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CSGD
CYBERSECURITY ACADEMY

Aprende a proteger tu mundo digital

Catélogo Oficial de Cursos Bésicos de Ciberseguridad

SCGD — Educacioén Digital « Produccion Musical « Marketing ¢ Tecnologia

[0 Aprende desde cero [0 Estudia a tu ritmo [0 Protege tu mundo digital

Idioma: Espafiol « Moneda: USD ¢ Mercado: Latinoamérica, EE.UU. e hispanohablantes

Cursos practicos, sencillos y accesibles para principiantes,
creadores de contenido, artistas, emprendedores y pequefios negocios.

Documento de referencia para desarrollo de la plataforma y venta de cursos
Version 1.0 — Octubre 2026
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1. Sobre CSGD Cybersecurity Academy

CSGD Cybersecurity Academy es la seccion oficial de formacién en ciberseguridad de SCGD, una plataforma que
integra educacion digital, produccion musical, marketing y servicios tecnoldgicos. Esta academia esta dedicada
exclusivamente a cursos basicos y practicos de ciberseguridad orientados a personas sin conocimientos previos
técnicos.

Objetivo: Vender cursos digitales a precios accesibles, recibir pagos internacionales en doélares estadounidenses
(USD) y otorgar acceso inmediato al contenido una vez confirmado el pago.

Importante: Los cursos no otorgan certificaciones oficiales ni garantizan empleo. Todas las practicas de hacking
ético se realizan exclusivamente en sistemas propios o entornos con autorizacién expresa.

2. Catalogo de Cursos

01. Ciberseguridad desde cero — $9 USD

Nivel: Principiante | Duracion estimada: 2-3 horas
» Conceptos fundamentales de ciberseguridad
* Amenazas digitales comunes
* Principios basicos de proteccion
* Buenas practicas de seguridad
* Introduccion a la privacidad digital

02. Proteccion de cuentas y contrasefias — $9 USD
Nivel: Principiante | Duracion estimada: 2-3 horas

 Creacion de contrasefias seguras

» Uso de gestores de contrasefias

* Autenticacion multifactor (MFA)

* Proteccion del correo electrénico

» Recuperacion segura de cuentas

03. Detecta estafas, phishing y fraudes — $12 USD
Nivel: Principiante | Duracion estimada: 2.5-3.5 horas

» Como identificar correos fraudulentos

» Reconocimiento de enlaces sospechosos

* Suplantacién de identidad

« Estafas en redes sociales

* Prevencion de fraudes digitales

04. Seguridad en celulares y computadores — $12 USD
Nivel: Principiante | Duracion estimada: 2.5-3.5 horas

« Configuraciones de seguridad basicas

* Actualizaciones del sistema

 Gestion de permisos de aplicaciones

« Copias de seguridad

* Proteccién basica de dispositivos
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05. Privacidad y seguridad en redes sociales — $12 USD
Nivel: Principiante | Duracion estimada: 2.5-3.5 horas

» Configuracion de privacidad en plataformas

* Proteccion de perfiles

* Revision de sesiones activas

 Gestion de permisos de aplicaciones

* Prevencion del robo de cuentas

06. Wi-Fi doméstico seguro — $15 USD

Nivel: Principiante-Intermedio | Duracién estimada: 3-4 horas
» Conceptos bésicos de redes inalambricas
* Proteccion del router
* Configuracion de contrasefas seguras
* Red de invitados
» Buenas précticas para conexiones seguras

07. Ciberseguridad para creadores y artistas — $15 USD
Nivel: Principiante | Duracion estimada: 3-4 horas

* Proteccion de Instagram, TikTok y YouTube

» Seguridad del correo profesional

* Proteccion de archivos musicales y audiovisuales

* Prevencion de suplantaciones

* Proteccion de activos digitales

08. Fundamentos de redes para ciberseguridad — $19 USD
Nivel: Principiante-Intermedio | Duracién estimada: 4-5 horas

* Introduccion a las direcciones IP

» Conceptos béasicos de DNS

* Puertos y protocolos

» Funcionamiento bésico de las redes

* Principios de seguridad de redes

09. Introduccién al hacking ético en laboratorio — $25 USD
Nivel: Intermedio | Duracion estimada: 5-6 horas

* Principios del hacking ético

* Autorizacion y limites de las pruebas

» Conceptos introductorios de evaluacion de seguridad

* Identificacion de riesgos en entornos controlados

* Practicas educativas en laboratorios autorizados

Nota: Todas las actividades practicas deben realizarse exclusivamente en sistemas propios o entornos donde exista autorizacion
expresa.

10. Seguridad digital para pequefios negocios — $19 USD
Nivel: Principiante | Duracion estimada: 3.5-4.5 horas

* Proteccién de cuentas empresariales

* Gestién de accesos

 Copias de seguridad

* Proteccién de informacion comercial

* Preparacion basica ante incidentes
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3. Paquetes Promocionales — Aprende mas y ahorra

Los paquetes otorgan acceso completo a todos los cursos incluidos en la compra, sin cargos adicionales ocultos.

PAQUETE SEGURIDAD PERSONAL

Precio: $22 USD

Incluye: Ciberseguridad desde cero + Proteccion de cuentas y contrasefias + Detecta estafas, phishing y fraudes
Ahorro vs. compra individual: $8 USD

PAQUETE PROTEGE TUS REDES

Precio: $25 USD

Incluye: Proteccién de cuentas + Privacidad en redes sociales + Deteccion de estafas
Ahorro vs. compra individual: $8 USD

PAQUETE CREADOR SEGURO

Precio: $29 USD
Incluye: Ciberseguridad desde cero + Seguridad en redes sociales + Ciberseguridad para artistas y creadores
Ahorro vs. compra individual: $7 USD

PAQUETE FUNDAMENTOS CYBER
Precio: $39 USD

Incluye: Ciberseguridad desde cero + Fundamentos de redes + Introduccion al hacking ético en laboratorio
Ahorro vs. compra individual: $14 USD

PAQUETE NEGOCIO PROTEGIDO

Precio: $39 USD
Incluye: Seguridad digital para pequefios negocios + Seguridad en dispositivos + Wi-Fi doméstico seguro
Ahorro vs. compra individual: $7 USD

PACK COMPLETO INICIAL D RECOMENDADO

Precio: $79 USD

Incluye: Los 10 cursos del catadlogo completo
Ahorro vs. compra individual: $68 USD | Mejor relacion calidad-precio

Botén destacado del Pack Completo: COMPRAR EL PACK COMPLETO

4. Flujo de compray acceso a los cursos

. El usuario selecciona un curso o paquete.

. Pulsa el botén «Comprar».

. Introduce los datos solicitados por el proveedor de pago.

. Completa el pago en USD.

. El sistema verifica la confirmacion del pago.

. Se crea su cuenta o se le permite iniciar sesion.

. Recibe un correo de confirmacion.

. Obtiene acceso al contenido adquirido desde su panel de estudiante.

0 ~NO O WN B

Importante: El acceso se activa Unicamente después de confirmar el pago. No se almacenan datos completos de
tarjetas bancarias en la base de datos propia. Se debe utilizar un proveedor de pagos compatible con cobros
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internacionales en USD.

5. Panel del Estudiante

Area privada donde el alumno puede: iniciar sesion, consultar sus cursos comprados, acceder a las lecciones,
continuar donde dej6é el curso, descargar materiales autorizados, consultar su progreso, actualizar sus datos y
contactar con soporte. Acceso exclusivo a los cursos adquiridos.

6. Panel de Administracidon

Panel sencillo para el propietario de SCGD que permite: crear y editar cursos, subir videos y materiales, modificar
precios, crear paguetes promocionales, administrar alumnos, consultar compras, gestionar cupones, publicar
imagenes y descripciones, activar/desactivar cursos, revisar estado de pagos y administrar FAQs. Todo sin
necesidad de modificar codigo.
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7. Paginas requeridas de la plataforma

« Inicio (Hero + beneficios + CTA)
* Catélogo de cursos

* Pagina individual de cada curso
» Paquetes promocionales

» Sobre SCGD

* Preguntas frecuentes
 Contacto

* Iniciar sesion / Crear cuenta
 Panel del estudiante

e Términos y condiciones

* Politica de privacidad

* Politica de reembolsos

« Botén flotante de WhatsApp (consultas comerciales y soporte)

8. Seqguridad, privacidad y confianza

* HTTPS obligatorio en toda la plataforma

* Proteccion de cuentas de estudiantes

« Control correcto de permisos de acceso al contenido

* Validacion de formularios

* Proteccién contra accesos no autorizados

» Gestidn segura de sesiones

* Copias de seguridad periddicas

* Proteccion de datos personales

« Verificacion segura de pagos

* Practicas de hacking ético limitadas a laboratorios autorizados

9. SEO y marketing (orientacion)

Preparar la web para blusquedas como: cursos basicos de ciberseguridad, aprende ciberseguridad desde cero, curso
de proteccion de cuentas, curso de seguridad digital, ciberseguridad para artistas, introduccién al hacking ético.
Implementar URLs claras, metadatos, disefio mobile-first, optimizacion de imagenes y carga rapida. No prometer
posicionamiento garantizado.

10. Prioridad de entrega (MVP primero)

1. Catalogo de cursos y paquetes visibles

2. Fichas individuales de cursos

3. Sistema de pagos real (proveedor compatible con USD internacional)
4. Acceso de estudiantes tras confirmacién de pago

5. Panel de administracion de precios y cursos

Posteriormente se afiadiran funcionalidades avanzadas segun presupuesto. La plataforma debe ser mantenible,
segura y facil de ampliar.

11. Resumen rapido de precios
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Curso / Paquete Precio
Ciberseguridad desde cero $9 USD
Proteccion de cuentas y contrasefas $9 USD
Detecta estafas, phishing y fraudes $12 USD
Seguridad en celulares y computadores $12 USD
Privacidad y seguridad en redes sociales $12 USD
Wi-Fi doméstico seguro $15 USD
Ciberseguridad para creadores y artistas $15 USD
Fundamentos de redes para ciberseguridad $19 USD
Introduccién al hacking ético en laboratorio $25 USD
Seguridad digital para pequefios negocios $19 USD
Pack Completo Inicial (10 cursos) $79 USD

CSGD CYBERSECURITY ACADEMY
Aprende a proteger tu mundo digital

SCGD — Educacién Digital « Tecnologia ¢ Seguridad
Documento preparado para desarrollo de la plataforma web y venta de cursos.
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